DHCP

Active Directory

e Créerla VM sur proxmox

1-Renommer le nom du serveur

l'adresse ip , connecter le serveur au réseau

Dans gestion des serveur:: 10.3.0.203

Définir le serveur AD

Configuration du contréleur de domaine

Activation des certificats AD

Création des unité d'organisation

Menu démarrer taper gestionnaire de stratégie de group

o Utilisateur puis organisation pour créer les utilisateur dans l'unité
d'organisation

e Puis créer le gpo dans utilisateur

e Clik droit et modifier

e Icirestriction gestionniare de tache
> Modéles d’administration
> Systéme
> Options Ctrl+Alt+Suppr
Supprimer le gestionnaire de taches
Cliqué sur activé puis terminer
Appliquer un gpo par

Domaine + controleur de domaine

Intégrer le poste client dans le domaine (administrateur/naomie.lan



Vous pouvez modfier e nom et I'appatenance de cet
ordinateur. Ces modfications peuvent nfluer aur I'accés aux
ressouTes resea

Nom de | ordinateur DESKTOP-H3MJLU1
DESKTOP-H3MILU1 u Standard PC (Q35 - ICHS, 2009

Noen complet de |'ordinateur
DESKTOP-H3MJLU1
osoft 365 = OneDrive
Membre dlun @ sécurité windows
© Domaine
naomie Jan . . .
r Modification du nom ou du domaine de

() Groupe de travail ' .
sesmctinks I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre

le domaine
Nom d'utilisateur
pervina

Mot de passe

e —

W/ Confidentialite et securite
y “ fnnule

@ Windows Update

VM client

Client configuration réseau : maj+f10
start ms-cxh:localonly

Pui entrer les information

10.3.0.208
pervina

Gpo :j'ai créer une gpo qui délivre automatiquement le certificats



Je voudrai créer Un modele de certificat a Créer de fagon
automatique par gpo

Ajouter une GPO

Taper gpo dans le menu démarrer
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Gpo :j'ai créer une gpo qui délivre automatiquement le
certificats

Je voudrai créer Un modele de certificat a Créer de fagon automatique

gpro

Fichier Action Affichage 7 | proprigtés de: Client des services de certficats - Inscri. 7 X
os 2@ E H
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v (& Configuration ordinateut
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Configuration de Ia stratégie dinscrption

[nscrre automatiquement utiisateur et les cerbficats dordinateur

fker

i Rencuveler les certficats exprés, mettre a jour les certificats en
attente et supprimer es cartificats révoques

Mettre a jour les certificats qu ublsent les modekes de cerbficats

Magasing supplémentsires. Utilsez une virgule =, » pour séparer
plusieurs magasing. Par exemple : « Magasing, Magasin2, Magasn3 ».




nvironment 9.1.2

o Virtual Machine 602 (sio2527-ad-01-nitoua) on node 'pve-03'

r'y

Summary

Console

Hardware

Cloud-Init

Options

Task History

Monitor

Backup

Replication

Snapshots

Firewall

Permissions

Tableau de bord

13

& Documentation ™= Ko =ETERY V=, Mol F!

() Shutdown

Nom compl
& Agent de|
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& serveur
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) Signatur
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& Signetur
& Sgnatur

& signatur
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&l Utilsate

& urilisatey
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Propeiétés du nouvesu modéle

Attestation de G Hom du suet
Competiies  Genéral  Trotemert de s cemande
Condtiona démigson  Modikes obeciéies  Extensiors

Noms de guoupes ou d Uaisateurs :
B2 Litsateun authentie

& Adminiateur

8, Admin du domaine (NAOMIED Admins du domaine)

[

Serveur
Crfrement
Séarté
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Bionter Supprmes
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® . Activer les modeles de certficat

Sélectionmnez un moddle de certficat & activer sur cele atoié de cedification.

Remarque : & un modéle de centfical qu a &€ récemment oéé n'apparait pas dans celte liste. vous devrez
éventuedement attendre que les Informations sur ce modéle alent été répliaudes dane tous les contrdleurs de

Certaing modéles de centficats dans I'organization fequernt de ne pas &tre accessibles 3 votre autonté de
Pour plus d'informations, voir modeles de certifica

oncept:

Nom RAdle prevu
Agent de recuperation de dé Agent de recuperation de cle
gent dinscrigtion Agent de demande de certfical
Agent dinscription fordinateur) Agent de demande de cenficat

#) Agent dinaciption Exchange (demands hore connexdon)  Agent de demande de cenficat
) Adhentfication de saton de travai Authertfication du chent
autonserGPOZcerdf

Adorite de certfication cuisée
Chiffrement CEP

Connexion par carte & puce

<Teus>
Agent de demande de cenfical
Authzntfication du clent, Ouventure de seesonp |,

fication du servewr. Authentification du cf

>

Aanuler

>_ Console

Actions
Meodeles de certificats (naomienac.

Awtres actions »
Ordhnateur

Autres actions »




«« Tableau de bord

I® Tableau de bord
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18 0 i Autorité de ®
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=1 Sélactiornez un modéle de certficat & activer sur celte autoré de cedification
Remargue | & un modée de cetfical qui a &é récemment créé n'apparalt pas dans catte liste vous devez
i
!0 ’ Cantaine modéles de certficate dans |'organization nsquent de ne pas &re accessibles 3 votre autonts de
g § Pour p!

éventuellement attendre que les informations sur ce modéle aient été répliaudes dans tous les contrdleurs de

‘ Mise 3 jour des medeles

Les informations du modéle sur 'autorité de certification ne peuvent

Agel pas étre modifiées en ce moment, C'est probablement causé par
T Agel V'autorité de certitication qui n'est pas en cours d exécution ouily 3 1
b)) Acel des delais de rephication. Le serveur RPC n'est pas disponible, t
B 0xB00706ba (WIN32: 1722 RPC_S_SERVER_UNAVAILARLE)
Gl autqd Les modifications peuvent dtre sauvegardées dans Active Directory et thertrication du ¢
T Agd Tecupérées par | autorité de certification la prochaine fois quielle est
T~ demarree. Voulez-vous sauvegarder les modifications dans Active
& Directory ? t
# Conf #iure de seesionp |,
< ' >
= =t
UK Anruler

Objectif de la manipulation

Automatiser la distribution de certificats numériques aux ordinateurs du domaine sans
aucune intervention manuelle sur les postes clients.

Les 4 étapes clés du déploiement
1. Création du Modeéle de Certificat

Comme on ne part jamais de zéro, nous sommes allés dans la console certtmpl.msc
pour dupliquer le modéle existant "Ordinateur".

e Pourquoi ? Pour créer un modeéle personnalisé capable d'étre distribué
automatiquement.

2. Configuration des Droits (Sécurité)

C'est l'étape cruciale. Dans l'onglet Sécurité du modele, nous avons configuré le groupe
Ordinateurs du domaine avec les droits :

e Lecture : Pour voir le modeéle.
« Inscrire : Pour avoir le droit de demander le certificat.

e Inscription automatique (Auto-enroll) : Pour que la demande se fasse toute
seule en arriere-plan.

3. Publication du Modeéle

Dans la console Autorité de certification (certsrv.msc), nous avons ajouté le nouveau
modele dans le dossier Modeles de certificats a délivrer.



e Résultat: Le serveur de certificats (CA) est maintenant prét a fabriquer et a
envoyer ces certificats.

4. Distribution par GPO

Tu avais déja créé la GPO (dans gpmc.msc). Cette stratégie dit aux ordinateurs : "Allez
vérifier régulierement sur lActive Directory s'il y a des certificats qui vous sont destinés
et téléchargez-les."

Résumé technique (La minute SISR %)
o Technologie : AD CS (Active Directory Certificate Services).
e Protocole : Auto-enrollment via RPC.

o Bénéfice : Sécurisation du parc informatique (authentification des machines,
chiffrement, Wi-Fi sécurisé) de maniére centralisée et invisible pour l'utilisateur.

Note pour Naomie : Si un examinateur te demande comment tu vérifies que ¢a a
marché, tu lui réponds : "Je lance un gpupdate /force sur un PC client et je vérifie la
présence du certificat dans la console certlm.msc (magasin de certificats local)."

po map réseaux
Serveur de fichier sur widows

Jouer avec le DNS

—F Nouvel objet - Utilisateur ks
4

| e Crdar dang @ naome lan/ongarsation/ utlisaleur
=] 9

Y Cuand vous chiguerss sur Terminer, |'obiet suivart sera creé

Nom complet - la
Hom de connesicn de [utfisateur : lolai@naomie Jlan

L'uilsabeur ne peut pas changer de mot de passe

¢ Précédent Ferler




